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项目背景及意义



人工智能真的有那么聪明吗？



对抗样本
对抗样本是指那些经过特定优化，使得对模型的输入进行了错误分类。如果输入样本是一个自

然得到的样本，比如来自 ImageNet 数据集的照片，我们称之为「干净样本」。如果攻击者修

改了样本，目的是使得该样本会被误分类，我们称之为「对抗样本」。



对抗样本



模型了解程度：白盒与黑盒攻击

产生图片所用的CNN和需要攻击的CNN是同一个，我们称为白盒攻击。与之相反的攻击类型称为黑盒攻击，

也就是对需要攻击的模型一无所知，但由于其具有一定的迁移性，当我们在ResNet,ImageNet等训练后，

是可以迁移到未知模型的。



按攻击目标：有目标攻击和无目标攻击



人脸攻击?

各种人脸识别的场所：上班考勤、清华刷脸系统…



项目内容



训练数据集：LWF公开数据集

24000 位名人人脸



测试平台——AWS名人识别系统(Rekognition)

https://us-east-2.console.aws.amazon.com/rekognition/home?region=us-east-2#/celebrity-detection

https://us-east-2.console.aws.amazon.com/rekognition/home?region=us-east-2#/celebrity-detection


传统的攻击方法 - FGSM

X*是对抗样本，X是原始样本，y是正确的prediction， L是loss function(用交叉熵)，即最大化x*
与x的差别输进去，最小化在正确label下的概率（Loss Function越大，概率越小)。



PGD - 迭代FGSM

单步的步长比较大，迭代多步则缩短步长。



MTCNN – 人脸检测

Multi-task convolutional neural network（多

任务卷积神经网络），将人脸区域检测与人脸关

键点检测放在了一起，基于cascade框架，总体可

分为PNet、RNet、和ONet三层网络结构。

https://kpzhang93.github.io/MTCNN_face_detection_alignment/



特征提取 – InceptionV4

Inception-ResNet-v1



对抗样本生成框架 – 目标攻击

Inception-resnet-v1

MTCNN

PGD攻击



Demo



Demo QR Code  ((到时候我放服务器上让它跑着))



Demo – 目标攻击



Demo – 目标攻击

纳达尔 施瓦星格 好像没什么变化
还是纳达尔



Demo ((展示我们网站…演示一下生成的步骤))



Demo – 目标攻击



Demo – 目标攻击



Demo – 目标攻击

川普 希拉里 我们肉眼所见，还是川普



Demo – 目标攻击



Demo – 目标攻击



Demo – 目标攻击 ((明天拿算法攻击下林丹))



总结与展望



总结

算法层面

优化loss值，进一步减小对

抗样本于原图差异

真实场景下，三维人脸攻击

应用层面

优化网页功能、外观

与网络安全公司合作



人工智能时代
什么是真？什么是假？


